Is.erv Alexander-Hegius-Schule S
Nutzerordnung & Datenschutzerklarung

Jeder Nutzer erhalt ein Nutzerkonto, das durch ein sicheres Passwort geschiitzt ist. Damit
Passworter einerseits sicher und andererseits leicht einzugeben sein missen, erzeugt die
Schule die Passworter nach einem bestimmten Schliissel. Das Passwort ist geheim zu halten.
Erfahrt eine Nutzerin oder ein Nutzer, dass jemand unberechtigt Kenntnis von dem Passwort
hat, so muss dies unverziglich der Klassenlehrkraft mitgeteilt werden.

Die Schule entscheidet, welche Module von I[Serv fiir den innerschulischen Gebrauch
freigeschaltet werden und welche Regeln dafiir gelten.

Die Einwilligung in diese Nutzerordnung und die Datenschutzerklarung der Schule ist
Voraussetzung fur die Nutzung von IServ (siehe Homepage => Datenschutz).

Allgemeine Verhaltensregeln

Die Nutzer verpflichten sich, die gesetzlichen Regelungen des Straf- und Jugendschutzgesetzes
sowie das Urhebergesetz zu beachten. Wer Dateien auf IServ hochladt, Gber IServ versendet
oder nutzt, tut dies in eigener Verantwortung. Die Schule Gbernimmt keine Verantwortung fir
die Inhalte und die Art gespeicherter Daten. Die Sicherung in IServ gespeicherter Daten gegen
Verlust obliegt der Verantwortung der Nutzer.

Das IServ-Angebot beinhaltet mit Webfiltern und Save Search einen grundlegenden Schutz.
Trotzdem kann technisch bedingt das Sperren von jeder Web-Seite mit jugendgefahrdenden
und strafrechtlich relevanten Inhalten nicht garantiert werden.

Den Benutzern ist es ausdriicklich verboten

e Web-Seiten mit jugendgefahrdenden und strafrechtlich relevanten Inhalten aufzurufen,
deren Inhalte zu speichern oder entsprechende URLs weiterzugeben.

e beleidigende Inhalte oder solche, die gegen die guten Sitten verstoRen, zu erstellen oder
weiterzugeben

e das Internet privat zu nutzen (z.B. Spielplattform aufrufen)

e geschitzte Inhalte (z.B. Musikdateien, Videos,...) auszutauschen

e die schulische E-Mail-Adresse fiir private Zwecke zur Anmeldung bei Internetangeboten
jeder Art zu verwenden

Die Lehrkraft achtet auf das Verhalten der Schiilerinnen und Schiiler im Internet. Die oben

genannten Richtlinien werden den Schiilerinnen und Schiilern von Beginn an vermittelt und in

der Schule (iber Aufsicht gewahrleistet (s. auch Medienkonzept und Internetregeln). In Klasse

3/4 wird der schulische Internetvertrag mit allen Kindern noch einmal explizit erarbeitet und

von ihnen unterzeichnet.



Verhaltensregeln fir die einzelnen Module

E-Mail

Der E-Mail-Account wird nur fir den Austausch von Informationen im schulischen
Zusammenhang bereitgestellt. Insbesondere darf der schulische E-Mail-Account nicht zur
privaten Nutzung von Internetangeboten verwendet werden. Die Schule ist damit kein
Anbieter von Telekommunikation im Sinne von § 3 Nr. 6 Telekommunikationsgesetz. Ein
Rechtsanspruch der Nutzer auf den Schutz der Kommunikationsdaten im Netz besteht
gegeniber der Schule somit grundsatzlich nicht. Die Schule ist berechtigt, im Falle von
konkreten Verdachtsmomenten von missbrauchlicher oder strafrechtlich relevanter Nutzung
des E-Mail-Dienstes die Inhalte von E-Mails zur Kenntnis zu nehmen. Die betroffenen Nutzer
werden hiertiber unverziglich informiert.

Die Nutzer verpflichten sich, in von IServ aus versendeten E-Mails die Rechte anderer zu
achten. Es ist untersagt, E-Mails zu verschicken, die dazu gedacht sind, andere Nutzer Uber
Absender oder Glaubhaftigkeit der (ibermittelten Nachricht zu tauschen. Massen-E-Mails,
Joke-E-Mails o. a. sind nicht gestattet. Die schulische E-Mail-Adresse darf nicht fiir private
Zwecke zur Anmeldung bei Internetangeboten jeder Art verwendet werden. Private
Kommunikation mit anderen Personen (iber diesen schulischen E-Mail-Account ist zu
vermeiden.

Den Lehrkraften steht ein gemeinsames Adressbuch zur Verfligung (z.B. fir Elternkontakte).
Eingegebenen Daten sind fiir alle Nutzer sichtbar. Daher sollten keine personenbezogene
Daten eingegeben werden.

Messenger /Foren
Fir die Nutzung gelten dieselben Vorgaben. Fir Kinder die Angebote nur klassenintern
nutzbar und werden von der Lehrkraft begleitet.

Videokonferenzen

Der Einsatz des Moduls Videokonferenzen kann fiir die Realisierung digitaler schulischer

Szenarien genutzt werden. Lehrpersonen kénnen mit Kindern oder ggf. auch Eltern in Distanz

Kontakt aufnehmen. Die Einwilligung erfolgt Giber unsere Datenschutzdokumente.

Wichtige Nutzungsregeln:

e Alle Inhalte der Videokonferenzen bleiben im Kreis der Teilnehmenden. Es erfolgt keine
Aufzeichnung oder Speicherung durch die Schule oder den Anbieter.

e |hnen und |hrem Kind ist sicher bewusst, dass jegliche Aufzeichnung gegen die
Personlichkeitsrechte aller Teilnehmenden versto3t. Daher ist es grundsatzlich verboten
Gesprache und Ubertragungen mitzuschneiden, aufzuzeichnen, zu speichern oder Fotos
anzufertigen. Zum Schutz aller Kinder und unserer Kolleginnen und Kollegen melden wir
verdachtige Vorfalle und schlieBen Ihr Kind von Videokonferenzen aus.

e Es ist generell untersagt, dass ein Dritter (auch Eltern, Freunde, Geschwister usw.) beim
Fernunterricht zuhoren, zusehen oder sonst wie einen Einblick in die Kommunikation
erhalten.

e Der personliche Account fir den Zugang zur Webkonferenz bzw. zum Fernunterricht darf
an keine andere Person weitergegeben werden.

e Eine Videokonferenz darf nicht in 6ffentlich zugdnglichen Raumen wie z.B. Cafés, Kneipen,
Restaurants, OPNV, Warterdume, Arztpraxen, Laden usw. genutzt werden.



Kalender

Kalendereintrage fiir Gruppen werden nach bestem Wissen eingetragen und nicht
manipuliert. Eintragungen erfolgen ausschlieBlich Uber Lehrpersonen. Der o6ffentliche
Kalender ist auf der Homepage verlinkt. Eintrage werden nach bestem Wissen eingetragen
und dirfen nicht manipuliert werden.

Aufgaben konnen lber IServ gestellt werden, missen aber im Unterricht angekiindigt
werden. Die Lehrkrafte achten dabei auf einen angemessenen Bearbeitungszeitraum und auf
Zuganglichkeit zu Geraten fiir alle Kinder.

Weitere Module wie Aufgaben, Texte, Umfragen oder Bildungsmediathek kbnnen eingesetzt
werden.

IServ im Unterricht

Nach und nach werden Sie in die Nutzung von IServ eingewiesen. Fir die wichtigsten Module
stehen Anleitungen fir die Kinder zur Verfigung. Von Beginn an bendtigen Sie lhre
Zugangsdaten, um an den Rechnern der Schule arbeiten zu kénnen. Daher haben wir Accounts
und Passworter nach einem einfach einzugebenden System erstellt.

Klasse 1 und 2:

Emails diirfen ausschliefRlich an die Lehrperson geschickt werden.

Videokonferenzen finden nur mit der Lehrperson statt.

Chat, Forum und Messenger werden noch nicht genutzt.

Klasse 3 und 4:

Abweichungen zu Klasse 1/2 sind nur in Absprache mit der Lehrperson erlaubt. Voraussetzung
fir die Nutzung von E-Mail-Kontakten innerhalb der Klasse ist die erfolgte Durchfiihrung der
Unterrichtseinheit ,E-Mail und Chat” sowie die Unterzeichnung des schulinternen
Internetvertrages.

Ob oder in welchen Unterrichtsbeziigen Messenger und Foren genutzt werden, entscheidet
die Lehrperson. Dann gelten hierbei die gleichen Bedingungen wie oben zur E-Mail-
Kommunikation ausgefiihrt. Lehrpersonen sind berechtigt, unangemessene Beitrage zu
[6schen.

Kontrolle und Verstolte
Die Administratoren haben weitergehende Rechte, verwenden diese aber grundsatzlich nicht

dazu, sich Zugang zu personlichen Konten bzw. persénlichen Daten zu verschaffen.

Das IServ-System erstellt Log-Dateien (Protokolle), die in schwerwiegenden Fallen (z. B. bei
Regelverstoflen, Betrugs- und Tauschungsversuchen oder RechtsverstoRen) auf Weisung der
Schule ausgewertet werden kénnen.

Wie bei allen VerstéBen gegen die geltenden Schulregeln, kénnen Erziehungs- und Ordnungs-
malknahmen folgen und das IServ-Konto gesperrt werden. Damit ist die Nutzung schulischer



Computer sowie der Plattform nicht mehr moglich. Ggf. erfolgt eine padagogische / diszi-
plinarische Aufarbeitung mit den betroffenen Schiilerinnen und Schiilern bzw. der Klasse. Je
nach Situation wird dartiber nachgedacht werden, einen externen Berater hinzuzuziehen, z.B.
den Praventionsbeauftragten der Polizei oder diese Logdateien unter Angabe der
personlichen Daten an die Strafverfolgungsbehérden weiterzugeben.

Art der gespeicherten Daten
Zu jedem Benutzer werden folgende Daten gespeichert:
e Vorname und Nachname
o farbliche Darstellungen (von Benutzer selbst festgelegt)
e Account im Format vorname.nachname
e Passwort als Priifsumme
e interne E-Mail-Adresse (Account@domain)
e personliches Verzeichnis samt Dateien wie Bilder, Dokumente, Videos
e Datum der Erstellung des Benutzers
o Zeitstempel und letzter Login
e Gruppenmitgliedschaften, z.B. Klassen und Kurse
e personliche Einstellungen
¢ Inhalte der Kommunikation aus E-Mail, Chat, Foren, usw.
e |P-Adresse
e Die Aufzeichnung von Videokonferenzen ist deaktiviert. Inhalte von Chats, Notizen, geteilte
Dateien und Whiteboards werden geldscht, sobald ein Konferenzraum geschlossen wird.

Samtliche Anmeldeversuche von Benutzern mit eigenem Account am Server werden mit IP-
Adresse und Zeitstempel protokolliert. Es erfolgt grundsatzlich keine Datenlibermittlung,
weder innerhalb noch auRerhalb der Mitgliedstaaten der Europaischen Union.

Speicherdauer: Der IServ-Account wird innerhalb von ca. 2 Wochen nach Verlassen der Schule
geldscht. Gespeicherte Daten sind dann nicht mehr erreichbar.

Weitere Hinweise zu Verfahrensbeschreibung, technischen und organisatorischen
MaRnahmen und Protokollen sind den Datenschutzhinweise von IServ zu enthnehmen.

Datenschutzhinweise fiir IServ

In IServ werden in Verantwortung der Schule Daten verarbeitet, die zur Erfillung unserer
Aufgaben dienen. Die Datenverarbeitungen erfolgen auf Basis gesetzlicher Regelungen. Die
Einwilligung erfolgt tiber unsere Dokumente zum Datenschutz.


https://iserv.eu/doc/privacy/

